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Аннотация. Статья посвящена проблеме безопасного использования открытых общественных 

Wi-Fi сетей и домашних беспроводных сетей школьниками и студентами в условиях роста 

повседневной зависимости обучающихся от цифровых сервисов. В работе рассматриваются 

основные риски, возникающие при подключении к неизвестным или недостаточно защищённым 

точкам доступа, а также типичные ошибки пользователей, связанные с вводом паролей, 

использованием личных аккаунтов, передачей конфиденциальных данных, выполнением 

финансовых операций и настройкой домашнего маршрутизатора. В теоретической части 

раскрываются особенности открытых Wi-Fi сетей, угрозы поддельных точек доступа, атак 

типа «человек посередине», фишинговых страниц авторизации, перехвата сетевой 

активности, слабых паролей и недостаточной защиты локальной домашней сети. Отдельное 

внимание уделяется тому, что наличие пароля у сети не всегда означает её безопасность, а 

отсутствие осознанных действий пользователя может приводить к риску компрометации 

личных данных, учебных аккаунтов и устройств. Теоретическая часть подкрепляется 

практическим исследованием, основанным на анкетировании школьников и студентов с 

применением Google Forms. Опрос направлен на выявление уровня осведомлённости 

обучающихся о рисках Wi-Fi сетей, их реальных поведенческих привычек, отношения к 

открытым сетям и практик защиты домашнего Wi-Fi. В исследовании также учитываются 

различия между пониманием угроз и готовностью применять защитные действия в 

повседневных ситуациях: проверять подлинность сети, отказываться от ввода паролей в 

открытой сети и контролировать настройки домашнего роутера. Новизна исследования 

заключается в рассмотрении безопасного использования Wi-Fi сетей не только как 
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технической задачи, но и как элемента цифровой грамотности обучающихся, требующего 

формирования устойчивых поведенческих навыков. Полученные данные используются для 

анализа разрыва между представлениями обучающихся о цифровой безопасности и их 

фактическими действиями. Материалы статьи могут быть полезны школьникам, студентам, 

педагогам, родителям и образовательным организациям при разработке памяток, чек-листов, 

профилактических занятий и практических рекомендаций по формированию безопасного 

цифрового поведения. 

 

Ключевые слова: информационная безопасность, Wi‑Fi, открытая беспроводная сеть, 

домашняя локальная сеть, цифровая грамотность, школьники, студенты, безопасное 

поведение в сети, поддельная точка доступа, анкетирование. 
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Abstract. The article is devoted to the safe use of public open Wi-Fi networks and home wireless 

networks by school and university students in the context of students’ growing everyday dependence on 

digital services. The paper examines the main risks that arise when users connect to unknown or 

insufficiently protected access points, as well as typical user errors related to password entry, use of 

personal accounts, transmission of confidential data, financial operations and configuration of a home 

router. The theoretical part describes the features of open Wi-Fi networks, fake access points, man-in-
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the-middle attacks, phishing authorization pages, interception of network activity, weak passwords and 

insufficient protection of the local home network. Special attention is paid to the fact that the presence 

of a password does not always mean network security, while the absence of conscious user actions can 

increase the risk of compromising personal data, educational accounts and devices. The theoretical 

part is supported by a practical survey of school and university students conducted through Google 

Forms. The survey identifies students’ awareness of Wi-Fi risks, their behavioural habits, attitudes 

toward open networks and practices of protecting home Wi-Fi. The novelty of the study lies in 

considering the safe use of Wi-Fi networks not only as a technical issue, but also as an element of 

students’ digital literacy that requires the formation of stable behavioural skills. The obtained data are 

used to analyse the gap between students’ ideas about digital security and their actual actions. The 

materials may be useful for students, teachers, parents and educational organizations when preparing 

reminders, checklists, preventive classes and practical recommendations aimed at developing safe 

digital behaviour. 

 

Keywords: information security, Wi-Fi, open wireless network, home local network, digital literacy, 

school students, university students, safe network behaviour, fake access point, survey. 
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Введение. 

В современном обществе беспроводной доступ к сети Интернет стал привычной частью 

повседневной жизни обучающихся. Школьники и студенты регулярно используют Wi-Fi сети 

для учёбы, общения, работы с электронными образовательными ресурсами, социальными 

сетями, облачными сервисами и мобильными приложениями. При этом подключение к 

беспроводной сети часто воспринимается как технически простое и безопасное действие, не 

требующее специальной оценки возможных рисков. Между тем цифровая грамотность 

современного обучающегося включает не только владение цифровыми инструментами, но и 

способность осознанно оценивать угрозы цифровой среды, выбирать безопасные способы 

сетевого взаимодействия и применять защитные действия в повседневных ситуациях [1; 2]. 

Особое значение имеет использование открытых Wi-Fi сетей в общественных местах: 

образовательных организациях, кафе, торговых центрах, транспорте, библиотеках и других 

пространствах. Такие сети удобны, поскольку позволяют быстро получить доступ к Интернету 

без ввода пароля. Однако удобство открытого подключения может сопровождаться угрозами 

информационной безопасности, особенно если пользователь не проверяет подлинность сети, 

вводит личные данные, авторизуется в важных аккаунтах или выполняет финансовые операции. 

Исследования пользовательского поведения в публичных Wi-Fi сетях показывают, что люди 

нередко продолжают подключаться к небезопасным сетям даже при понимании возможных 

рисков, поскольку ориентируются на удобство, срочную потребность в связи, экономию 

мобильного трафика и доступность подключения [11; 12; 13]. 

Проблема безопасности Wi-Fi сетей затрагивает не только общественные пространства, 

но и домашнюю цифровую среду. Домашняя беспроводная сеть часто воспринимается как 

полностью доверенная, однако её защищённость зависит от настроек маршрутизатора, 

сложности пароля, используемого режима защиты, обновления прошивки и контроля 

подключённых устройств. Современные исследования домашней сетевой инфраструктуры 

показывают, что пользователи нередко сохраняют заводские настройки, недостаточно 
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контролируют конфигурацию роутера и не всегда понимают последствия использования слабых 

или неизменённых паролей [15; 16]. 

Актуальность рассматриваемой темы определяется тем, что цифровая безопасность 

обучающихся должна формироваться не только через передачу сведений об угрозах, но и через 

развитие устойчивых практических привычек. В педагогическом контексте важно не просто 

сообщить школьникам и студентам о существовании угроз, а сформировать у них способность 

распознавать рискованные ситуации, принимать безопасные решения и переносить полученные 

знания в повседневную цифровую практику [3; 4; 6]. 

Цель исследования состоит в изучении уровня осведомлённости школьников и студентов 

о рисках открытых Wi-Fi сетей и безопасности домашних беспроводных сетей, а также в 

определении типичных моделей поведения обучающихся при подключении к общественным и 

домашним сетям. 

Объектом исследования является цифровое поведение школьников и студентов при 

использовании беспроводных сетей. Предметом исследования выступают знания, установки и 

практические действия обучающихся, связанные с подключением к открытым Wi-Fi сетям, 

использованием общественного доступа к Интернету и защитой домашней локальной сети. 

Для достижения поставленной цели в работе решаются следующие задачи: рассмотреть 

основные угрозы, связанные с использованием открытых и недостаточно защищённых Wi-Fi 

сетей; описать риски, возникающие при неправильной настройке домашней беспроводной сети; 

разработать анкету для оценки знаний и поведения школьников и студентов; провести опрос 

обучающихся; проанализировать полученные ответы и определить наиболее распространённые 

рискованные практики; сформулировать рекомендации по безопасному использованию 

общественных и домашних Wi-Fi сетей. 

Практическая значимость исследования заключается в возможности использования его 

результатов для подготовки памяток, чек-листов, занятий по информатике, классных часов и 

профилактических материалов, направленных на развитие безопасного цифрового поведения 

обучающихся. 

Теоретическая часть. 

Беспроводная сеть как пространство цифрового риска 

Открытая Wi-Fi сеть представляет собой беспроводную сеть, к которой пользователь 

может подключиться без ввода пароля или после прохождения простой страницы авторизации. 

Такие сети часто встречаются в общественных местах и используются для удобства 

посетителей. Однако с точки зрения информационной безопасности открытая сеть не является 

нейтральной средой: пользователь не всегда знает, кем создана и контролируется точка доступа, 

какие правила безопасности применяются и существуют ли механизмы защиты передаваемых 

данных. 

Исследования публичных Wi-Fi сетей показывают, что риски связаны не только с 

техническими уязвимостями, но и с пользовательским поведением. Люди продолжают 

использовать общественные сети из-за удобства, экономии мобильного трафика, срочной 

потребности выйти в Интернет и привычки доверять знакомым названиям сетей [12; 13]. При 

этом пользователь может не различать официальную точку доступа организации и поддельную 

сеть, созданную злоумышленником. В результате риск возникает не только в момент 

подключения, но и в последующих действиях: вводе паролей, работе с личными кабинетами, 

использовании банковских приложений, передаче документов или переходе по подозрительным 

страницам. 



CITISE 

          

http://ma123.ru                                             ЦИТИСЭ № 2 (48) 2026                                    ISSN 2409-7616 

 

749 

 

Одной из характерных угроз для общественных Wi-Fi сетей является поддельная точка 

доступа. Такая сеть может внешне напоминать официальную сеть кафе, торгового центра, 

образовательной организации или другого общественного пространства. Пользователь видит 

правдоподобное название, подключается к нему и может быть перенаправлен на страницу 

авторизации, имитирующую официальный портал. Исследования, посвящённые незащищённым 

публичным Wi-Fi сетям, подчёркивают, что повышение осведомлённости пользователей о таких 

сценариях является важным условием снижения риска [11]. 

Другой значимой угрозой является атака типа «человек посередине». Её сущность 

заключается в том, что злоумышленник пытается оказаться между пользователем и интернет-

ресурсом, к которому тот обращается. В такой ситуации пользователь считает, что 

взаимодействует напрямую с сайтом или приложением, однако часть сетевого взаимодействия 

может проходить через инфраструктуру злоумышленника. Современное использование 

защищённых соединений снижает риск прямого перехвата содержимого данных, но не 

устраняет проблему полностью: пользователь всё равно может перейти на поддельный сайт, 

проигнорировать предупреждение браузера или ввести данные на фишинговой странице. 

Для обучающихся данная проблема особенно актуальна, поскольку цифровые сервисы 

используются ими ежедневно: электронные журналы, образовательные платформы, почтовые 

сервисы, мессенджеры, социальные сети и облачные хранилища. Поэтому профилактика должна 

быть связана не только с техническим объяснением угроз, но и с формированием устойчивой 

привычки проверять сеть, адрес сайта, признаки защищённого соединения и необходимость 

ввода данных в конкретной ситуации [6; 8]. 

Пользовательское поведение как фактор безопасности 

Исследования в области цифровой безопасности показывают, что знание угроз не всегда 

приводит к безопасному поведению. Пользователь может понимать, что открытая Wi-Fi сеть 

потенциально опасна, но всё равно подключаться к ней из-за срочной необходимости, нехватки 

мобильного трафика или желания быстро получить доступ к нужному ресурсу [13; 14]. 

Следовательно, педагогическая задача состоит не только в передаче информации, но и в 

развитии поведенческих алгоритмов, которые обучающийся сможет применить в реальной 

ситуации. 

К таким алгоритмам относятся: отказ от подключения к неизвестным сетям; уточнение 

официального названия Wi-Fi у сотрудников организации; отключение автоматического 

подключения к сетям; использование мобильного Интернета для финансовых операций и 

работы с важными аккаунтами; проверка адреса сайта и признаков защищённого соединения; 

отказ от ввода логинов, паролей и кодов подтверждения на неизвестных страницах. Эти 

действия можно рассматривать как элементы цифровой гигиены, то есть совокупности 

регулярных привычек, направленных на снижение цифровых рисков [4]. 

В педагогическом контексте важно учитывать, что школьники и студенты часто 

воспринимают безопасность как абстрактное требование. Поэтому обучение должно строиться 

не только на объяснении понятий, но и на разборе конкретных ситуаций: «Вы увидели сеть с 

названием School_Free_WiFi», «при подключении появилась страница входа через социальную 

сеть», «нужно срочно зайти в банковское приложение в торговом центре», «дома гости просят 

пароль от Wi-Fi». Ситуационные задания позволяют приблизить учебный материал к реальному 

поведению обучающихся и повысить вероятность переноса знаний в практику [9; 10]. 

Домашняя Wi-Fi сеть как часть цифровой инфраструктуры семьи 

Домашняя Wi-Fi сеть часто воспринимается пользователями как безопасная по 

умолчанию, поскольку она находится в контролируемом пространстве и используется 
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ограниченным кругом людей. Однако современные исследования домашней сетевой 

инфраструктуры показывают, что безопасность домашней сети во многом зависит от действий 

пользователя: изменения заводских паролей, выбора режима защиты, обновления прошивки, 

настройки гостевой сети и контроля подключённых устройств [15; 16]. 

Особую проблему создаёт сохранение заводских настроек маршрутизатора. Если 

пользователь не меняет административный пароль, использует слабый пароль Wi-Fi или не 

обновляет прошивку, домашняя сеть может оставаться уязвимой. Кроме того, часть 

пользователей не знает, какой режим защиты используется на их роутере, включён ли 

устаревший протокол, активна ли функция WPS, кто подключён к сети и есть ли возможность 

ограничить доступ гостей к основным домашним устройствам [16]. 

Для школьников и студентов данная тема имеет не только техническое, но и 

образовательное значение. Обучающийся должен понимать, что домашний роутер является 

частью личной цифровой инфраструктуры, а его безопасность зависит от регулярного 

обслуживания. Поэтому в рамках формирования цифровой грамотности необходимо включать 

задания, связанные с проверкой домашней сети: смена пароля администратора, создание 

сложного пароля Wi-Fi, отключение устаревших режимов защиты, проверка списка 

подключённых устройств и использование гостевой сети для временных пользователей. 

Беспроводной иммунитет как педагогическое понятие 

В данной статье понятие «беспроводной иммунитет» используется как образное 

обозначение устойчивой совокупности знаний, привычек и практических действий, 

позволяющих обучающемуся снижать риски при использовании общественных и домашних Wi-

Fi сетей. Это понятие включает три взаимосвязанных компонента. 

Первый компонент — когнитивный. Он связан со знанием основных угроз: открытые 

сети, поддельные точки доступа, фишинговые страницы, атаки типа «человек посередине», 

слабые пароли, устаревшие режимы защиты и небезопасные настройки домашнего роутера. 

Второй компонент — поведенческий. Он проявляется в способности обучающегося 

применять безопасные действия в типичных ситуациях: проверять сеть перед подключением, не 

вводить конфиденциальные данные в сомнительной среде, выбирать мобильный Интернет для 

чувствительных операций, удалять ненужные сохранённые сети и контролировать 

автоматическое подключение. 

Третий компонент — инфраструктурный. Он связан с ответственным отношением к 

домашней сети: настройкой маршрутизатора, обновлением прошивки, использованием 

сложного пароля, созданием гостевой сети и проверкой подключённых устройств. 

Концептуальная структура «беспроводной иммунитет» представлена на рисунке 1.  
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Рисунок 1 - Концептуальная модель беспроводного иммунитета обучающихся 

 

Данная модель показывает, что безопасное использование Wi-Fi сетей формируется на 

пересечении знаний, практических навыков и ответственного отношения к цифровой 

инфраструктуре. Такой подход соответствует современным исследованиям в области цифровой 

грамотности и кибербезопасного поведения обучающихся, где подчёркивается необходимость 

перехода от простого информирования к формированию устойчивых моделей безопасного 

поведения [1; 3; 6; 8; 10].  

Методика исследования. 

Практическая часть исследования основана на проведении анкетирования среди 

школьников и студентов. Анкетирование использовалось как диагностический инструмент, 

позволяющий выявить не только уровень осведомлённости обучающихся о рисках Wi-Fi сетей, 

но и их реальные поведенческие привычки. Подобный подход соответствует исследованиям, в 

которых оценка цифровой и кибербезопасной грамотности строится через сочетание вопросов о 

знаниях, установках и практических действиях пользователей [3; 5; 7]. 

Анкетирование проводилось анонимно. Вопросник не включал фамилию, имя, номер 

телефона, адрес электронной почты, точный адрес проживания, название домашней Wi-Fi сети, 

пароль от сети или другие персональные данные. Такой подход необходим для соблюдения 

этических требований и повышения достоверности ответов: респонденты с большей 

вероятностью честно отвечают на вопросы, если понимают, что результаты не связаны с их 

личностью. 

Выборка исследования включает две основные категории респондентов: школьников и 

студентов. Такое деление позволяет сравнить особенности цифрового поведения разных 

возрастных и образовательных групп. При необходимости ответы дополнительно 

анализируются по профессионально-образовательной направленности: связана ли деятельность 

или обучение респондента с информационными технологиями или не связана. Это позволяет 

определить, влияет ли образовательный контекст на уровень осведомлённости и осторожности 

при использовании Wi-Fi сетей. 

При составлении анкеты использовался принцип соответствия вопросов теоретическим 

положениям исследования. Вопросы распределялись по нескольким диагностическим 

направлениям: частота использования общественных сетей; поведение в открытых Wi-Fi сетях; 

действия пользователя внутри общественной сети; осведомлённость об угрозах; защита 

домашней Wi-Fi сети; самооценка цифровой грамотности и готовность к изменению поведения. 

Такой подход позволяет сопоставить знания обучающихся с их реальными практиками и 

выявить возможный разрыв между пониманием риска и повседневными действиями [5; 7]. 

Первое направление анкеты связано с общей характеристикой респондентов и частотой 

использования беспроводных сетей. Второе направление направлено на выявление поведения 

обучающихся при подключении к открытым общественным сетям. Третье направление связано 

с действиями пользователя внутри общественной Wi-Fi сети: вводом логинов и паролей, 

использованием банковских приложений, передачей документов и иных конфиденциальных 

данных. Четвёртое направление посвящено осведомлённости об угрозах: поддельной точке 

доступа, атаке типа «человек посередине», фишинговой странице авторизации и признакам 

защищённого соединения. Пятое направление относится к безопасности домашней Wi-Fi сети. 

Шестое направление связано с самооценкой цифровой грамотности и готовностью получать 

памятки, чек-листы и практические рекомендации. 
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При разработке анкеты использовались закрытые вопросы с одним вариантом ответа, 

вопросы с множественным выбором и ситуационные задания. Именно ситуационный формат 

особенно важен для исследования цифровой безопасности, поскольку он позволяет оценить не 

только знание термина, но и способность выбрать безопасное действие в конкретных условиях 

[9; 10]. 

Обработка результатов предполагает количественный и сравнительный анализ. На 

первом этапе рассчитывается распределение ответов по каждому вопросу. На втором этапе 

результаты группируются по возрасту и профессионально-образовательной направленности. На 

третьем этапе сопоставляются ответы, отражающие знания и отношение к угрозам, с ответами, 

показывающими практическое поведение. Это позволяет определить, насколько субъективное 

понимание рисков соответствует действиям респондентов в потенциально опасных ситуациях. 

Анализ результатов. 

В анкетировании приняли участие 62 респондента. По возрасту выборка распределилась 

следующим образом: младше 18 лет — 51,6 %, 18–21 год — 27,4 %, 22–29 лет — 21,0 %. По 

профессионально-образовательной направленности 32,3 % респондентов указали, что их 

деятельность связана с информационными технологиями, а 67,7 % — что не связана. Таким 

образом, выборка включает как пользователей с техническим контекстом, так и обучающихся 

без специальной подготовки. 

Результаты показали, что 90,3 % респондентов хотя бы иногда используют Wi-Fi вне 

дома: 25,8 % делают это ежедневно, 22,6 % — несколько раз в неделю, 41,9 % — редко. Только 

9,7 % участников указали, что никогда не подключаются к Wi-Fi вне дома. Это подтверждает 

практическую значимость исследуемой проблемы, поскольку большинство обучающихся 

регулярно или периодически сталкиваются с общественными беспроводными сетями. 

Готовность подключаться к открытым Wi-Fi сетям без пароля выразили 43,5 % 

респондентов: 25,8 % ответили «да», ещё 17,7 % — «скорее да». При этом 48,4 % выбрали 

варианты «нет» или «скорее нет», а 8,1 % затруднились ответить. Наиболее высокая готовность 

к подключению выявлена среди респондентов младше 18 лет: в этой группе 50,0 % участников 

выбрали варианты «да» или «скорее да». В группе 18–21 год данный показатель составил 41,2 

%, а в группе 22–29 лет — 30,8 %. Это позволяет предположить, что более младшие 

респонденты чаще ориентируются на удобство подключения и реже демонстрируют 

устойчивую осторожность. 

Среди факторов, влияющих на решение подключиться к открытой сети, наиболее 

распространённым оказался ответ «нужно срочно выйти в Интернет» — 33,9 %. Ещё 11,3 % 

указали причиной закончившийся мобильный трафик, 9,7 % — отсутствие пароля у сети, 8,1 % 

— сходство названия сети с официальным. Только 14,5 % респондентов готовы сначала 

уточнить у сотрудников, какая сеть является официальной, а 22,6 % указали, что не 

подключаются к таким сетям. Следовательно, решение о подключении часто определяется 

ситуативной потребностью, а не проверкой безопасности. 

Проверку принадлежности Wi-Fi сети организации регулярно выполняют не все 

респонденты: 37,1 % делают это всегда, 14,5 % — часто, 30,6 % — только иногда, а 17,7 % — 

никогда. Таким образом, 48,4 % участников не имеют устойчивой привычки регулярно 

проверять подлинность сети. Кроме того, у 50,0 % респондентов включено автоматическое 

подключение к знакомым Wi-Fi сетям, а 12,9 % не знают, включена ли у них такая функция. Это 

повышает риск подключения к ошибочно распознанной или имитирующей сеть точке доступа. 

Наиболее опасная часть поведения связана не только с самим подключением, но и с 

действиями внутри общественной Wi-Fi сети. Ввод логина и пароля от социальной сети, почты 
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или учебного аккаунта через общественный Wi-Fi не исключают 41,9 % респондентов. 

Банковскими приложениями или оплатой покупок через общественную Wi-Fi сеть хотя бы 

редко или иногда пользуются 48,4 %. Передавали документы или конфиденциальные данные 

через общественный Wi-Fi 27,4 % участников, а ещё 21,0 % не помнят, делали ли это. На 

рисунке 2 обобщены наиболее выраженные поведенческие риски, выявленные по результатам 

анкетирования. 

 

 
Рисунок 2 - Поведенческие риски при использовании общественных Wi-Fi сетей 

 

Реакция на страницу, предлагающую войти через аккаунт социальной сети при 

подключении к Wi-Fi, также показала наличие рискованных моделей поведения. Безопасный 

вариант — закрыть страницу и не подключаться — выбрали 51,6 % респондентов. Ещё 16,1 % 

сначала проверят, официальная ли это сеть. Однако 25,8 % готовы войти, если нужен Интернет, 

а 6,5 % не знают, как поступить. Следовательно, почти треть выборки потенциально уязвима к 

фишинговым сценариям на этапе подключения. 

Оценка безопасности открытых Wi-Fi сетей оказалась неоднозначной. 54,8 % 

респондентов считают такие сети опасными или скорее небезопасными, однако 37,1 % 

воспринимают их как безопасные или скорее безопасные, а 8,1 % затруднились ответить. При 

этом среди тех, кто считает открытый Wi-Fi опасным или скорее небезопасным, 35,3 % всё 

равно готовы или скорее готовы подключиться к такой сети. Это показывает разрыв между 

пониманием риска и реальным поведением. 

Уровень осведомлённости о конкретных угрозах оказался сравнительно высоким. 

Поддельную точку доступа Wi-Fi хорошо знают или примерно понимают 82,3 % респондентов. 

На вопрос о том, может ли сеть с паролем быть небезопасной, 67,7 % ответили «да», однако 24,2 

% затруднились ответить, а 8,1 % считают, что сеть с паролем не может быть небезопасной. 

Следовательно, наличие пароля всё ещё воспринимается частью пользователей как достаточный 

признак безопасности. 

При выборе рискованных действий в общественной сети респонденты чаще всего 

отмечали отправку документов — 74,2 %, вход в банковские приложения — 72,6 %, ввод 

паролей — 71,0 %, авторизацию через неизвестную страницу — 61,3 %. При этом 32,3 % 

отнесли к рискованным действиям скачивание файлов, а 9,7 % — просмотр новостей. Эти 

данные показывают, что большинство участников способны назвать основные опасные 

действия, однако знание риска не всегда предотвращает его реализацию. 
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Перед вводом пароля на сайте 40,3 % респондентов обращают внимание на значок замка 

в браузере, 35,5 % — на адрес сайта, 30,6 % — на наличие HTTPS. Вместе с тем 32,3 % 

ориентируются на дизайн страницы, 24,2 % не знают, что нужно проверять, а 19,4 % ничего не 

проверяют. В совокупности 38,7 % участников выбрали варианты «ничего не проверяю» или 

«не знаю, что нужно проверять», что указывает на необходимость практического обучения 

распознаванию признаков защищённой и поддельной страницы. 

Результаты блока о домашней Wi-Fi сети показали недостаточный уровень контроля 

домашней инфраструктуры. У 40,3 % респондентов роутер настраивал специалист, у 27,4 % — 

родители или родственники, у 21,0 % — сам респондент, а 11,3 % не знают, кто выполнял 

настройку. Стандартный пароль администратора роутера не менялся или респондент не знает 

ответа у 43,5 % участников. Сложный уникальный пароль Wi-Fi подтвердили только 41,9 %, 

тогда как 58,1 % не подтвердили его использование. 

Наиболее проблемным оказался вопрос обновления прошивки домашнего роутера. 

Регулярно или иногда обновляют прошивку 29,0 % респондентов, тогда как 71,0 % сообщили, 

что прошивка не обновляется или они не знают, что это такое. Список подключённых устройств 

регулярно или иногда проверяют 43,5 %, а 56,5 % никогда этого не делают или не знают, как это 

сделать. Тип защиты домашней Wi-Fi сети неизвестен или указан как WEP у 56,5 % 

респондентов. Эти данные показывают, что домашняя сеть часто воспринимается как 

безопасная по умолчанию, хотя её защищённость зависит от конкретных настроек и 

регулярного обслуживания. 

Для обобщённой оценки была рассчитана условная группа рискованного поведения. По 

совокупности признаков 12,9 % респондентов отнесены к группе низкого риска, 64,5 % — к 

группе среднего риска, 22,6 % — к группе высокого риска. Итоговое распределение 

респондентов по условному уровню риска показано на рисунке 3. Это означает, что 

большинство участников не демонстрирует полностью беспечного поведения, но имеет 

отдельные устойчивые практики, способные привести к угрозам информационной безопасности. 

 

 
Рисунок 3 - Распределение респондентов по условному уровню рискованного поведения 

 

Для обобщения результатов анкетирования данные представлены в таблицах 1–5. В 

таблице 1 приведена общая характеристика выборки респондентов. В таблице 2 обобщены 

ключевые показатели поведения обучающихся при использовании общественных Wi-Fi сетей. В 
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таблице 3 представлены данные об осведомлённости респондентов об угрозах и признаках 

безопасности. В таблице 4 отражены показатели защищённости домашней Wi-Fi сети. В таблице 

5 приведено итоговое распределение респондентов по условному уровню рискованного 

поведения. 

Полученные результаты согласуются с исследованиями пользовательского поведения в 

публичных Wi-Fi сетях, где подчёркивается, что осведомлённость о рисках не всегда приводит к 

отказу от небезопасного подключения [12; 13; 14]. Аналогичная закономерность наблюдается и 

в блоке вопросов о домашней сети: даже при наличии общего понимания угроз респонденты не 

всегда контролируют настройки маршрутизатора, список подключённых устройств и 

обновление прошивки, что соотносится с исследованиями пользовательских проблем домашней 

сетевой безопасности [15; 16]. Следовательно, центральным результатом исследования является 

выявление разрыва между знанием угроз и устойчивостью безопасных цифровых практик. 

 

Таблица 1  

Общая характеристика выборки 

Показатель Количество Доля 

Всего респондентов 62 100 % 

Младше 18 лет 32 51,6 % 

18–21 год 17 27,4 % 

22–29 лет 13 21,0 % 

Профессия/обучение 

связаны с IT 
20 32,3 % 

Профессия/обучение не 

связаны с IT 
42 67,7 % 

 

Таблица 2  

Ключевые показатели поведения в общественных Wi‑Fi сетях 

Показатель Количество Доля 

Хотя бы иногда используют 

Wi‑Fi вне дома 
56 90,3 % 

Готовы или скорее готовы 

подключиться к открытой 

сети 

27 43,5 % 

Не готовы или скорее не 

готовы подключиться к 

открытой сети 

30 48,4 % 

Всегда или часто проверяют 

подлинность сети 
32 51,6 % 

Проверяют подлинность 

сети иногда или никогда 
30 48,4 % 

Включено автоматическое 

подключение к знакомым 

сетям 

31 50,0 % 

Не исключают ввод логина и 

пароля в общественной сети 
26 41,9 % 
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Используют банковские 

приложения через 

общественный Wi‑Fi 

30 48,4 % 

Передавали или не помнят 

передачу конфиденциальных 

данных 

32 51,6 % 

 

Таблица 3  

Осведомлённость об угрозах и признаках безопасности 

Показатель Количество Доля 

Считают открытые сети 

опасными или скорее 

небезопасными 

34 54,8 % 

Из них всё равно готовы или 

скорее готовы подключиться 
12 

19,4 % от всей выборки; 35,3 

% внутри группы 

Знают или примерно 

понимают, что такое 

поддельная точка доступа 

51 82,3 % 

Понимают, что сеть с 

паролем может быть 

небезопасной 

42 67,7 % 

Ничего не проверяют или не 

знают, что проверять перед 

вводом пароля 

24 38,7 % 

Проверяют хотя бы один 

технический признак: 

HTTPS, адрес сайта или 

замок 

37 59,7 % 

 

Таблица 4  

Показатели защищённости домашней Wi‑Fi сети 

Показатель Количество Доля 

Пароль администратора 

роутера не менялся или 

респондент не знает ответа 

27 43,5 % 

Не подтверждено 

использование сложного 

уникального пароля Wi‑Fi 

36 58,1 % 

Прошивка не обновляется 

или респондент не знает, что 

это такое 

44 71,0 % 

Список подключённых 

устройств не проверяется 

или респондент не знает, как 

это сделать 

35 56,5 % 
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Тип защиты неизвестен или 

указан WEP 
35 56,5 % 

 

Таблица 5  

Условный уровень рискованного поведения 

Уровень риска Количество Доля 

Низкий уровень риска 8 12,9 % 

Средний уровень риска 40 64,5 % 

Высокий уровень риска 14 22,6 % 

 

Полученные результаты согласуются с исследованиями пользовательского поведения в 

публичных Wi-Fi сетях, где подчёркивается, что осведомлённость о рисках не всегда приводит к 

отказу от небезопасного подключения [12; 13; 14]. Аналогичная закономерность наблюдается и 

в блоке вопросов о домашней сети: даже при наличии общего понимания угроз респонденты не 

всегда контролируют настройки маршрутизатора, список подключённых устройств и 

обновление прошивки, что соотносится с исследованиями пользовательских проблем домашней 

сетевой безопасности [15; 16]. Следовательно, центральным результатом исследования является 

выявление разрыва между знанием угроз и устойчивостью безопасных цифровых практик. 

Практические рекомендации. 

Практические рекомендации сформулированы на основе выявленных результатов 

опроса. Поскольку 90,3 % респондентов хотя бы иногда используют Wi-Fi вне дома, 

профилактические материалы должны быть ориентированы не только на запрет подключения к 

открытым сетям, но и на формирование понятного алгоритма безопасных действий. 

Обучающимся следует объяснять, что открытая сеть может использоваться только для 

низкорисковых действий: просмотра общедоступной информации, поиска маршрута, чтения 

новостей. Для входа в личные кабинеты, банковские приложения, почту, социальные сети, 

образовательные аккаунты и облачные хранилища предпочтительно использовать мобильный 

Интернет или заранее проверенную защищённую сеть [11; 13; 14]. 

Для школьников и студентов целесообразно разработать краткую памятку «Пять правил 

общественного Wi-Fi». В неё следует включить следующие положения: не подключаться к сети 

только потому, что она бесплатная; уточнять официальное название сети у сотрудников 

организации; отключить автоматическое подключение к знакомым сетям; не вводить логины, 

пароли, банковские данные и коды подтверждения через неизвестную сеть; проверять адрес 

сайта, признаки защищённого соединения и предупреждения браузера. 

Отдельное внимание следует уделить обучению распознаванию фишинговых страниц. 

Результаты показали, что 38,7 % респондентов ничего не проверяют перед вводом пароля или 

не знают, что нужно проверять. Поэтому в рамках занятий по информатике, основам 

информационной безопасности или классных часов рекомендуется использовать практические 

мини-задания: сравнение настоящей и поддельной страницы входа, поиск ошибок в адресе 

сайта, разбор ситуаций с просьбой войти через социальную сеть для получения доступа к Wi-Fi. 

Практико-ориентированный и игровой формат обучения может повышать вовлечённость 

обучающихся и способствовать переходу от знания к действию [6; 9; 10]. 

Для домашней Wi-Fi сети рекомендуется разработать отдельный чек-лист для 

обучающихся и родителей. Он должен включать проверку смены пароля администратора 

роутера, установку сложного уникального пароля Wi-Fi, отказ от устаревших режимов защиты, 
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обновление прошивки, проверку списка подключённых устройств и создание гостевой сети для 

временных пользователей. Особое внимание следует уделить тому, что 71,0 % респондентов 

сообщили об отсутствии обновления прошивки или не знают, что это такое. Следовательно, 

обновление маршрутизатора и контроль его настроек должны рассматриваться как 

обязательные элементы цифровой гигиены семьи [15; 16]. 

Для образовательных организаций целесообразно проводить короткие профилактические 

занятия в формате ситуационных кейсов. Например: «Вы увидели сеть School_Free_WiFi. Что 

нужно проверить?», «При подключении появилась страница входа через социальную сеть. Как 

поступить?», «Вы хотите зайти в банковское приложение в торговом центре. Какой способ 

подключения выбрать?». Такие кейсы позволяют обсуждать не абстрактные угрозы, а реальные 

бытовые ситуации, с которыми обучающиеся сталкиваются в повседневной цифровой среде [8; 

9; 10]. 

В качестве итогового практического продукта исследования рекомендуется подготовить 

три материала: памятку для обучающихся по безопасному использованию общественного Wi-Fi, 

чек-лист настройки домашнего роутера для семьи и методическую карточку для педагога с 

ситуационными заданиями. Эти материалы могут быть распространены через классные часы, 

занятия по информатике, родительские собрания, сайты образовательных организаций и 

студенческие информационные каналы. 

Заключение. 

Проведённое исследование показало, что безопасность беспроводных сетей является 

значимым элементом цифровой грамотности школьников и студентов. Теоретический анализ 

позволил определить основные угрозы, связанные с открытыми и недостаточно защищёнными 

Wi-Fi сетями: поддельные точки доступа, атаки типа «человек посередине», фишинговые 

страницы авторизации, перехват сетевой активности, использование слабых паролей, 

устаревших режимов защиты и отсутствие контроля домашнего маршрутизатора. 

Эмпирическая часть исследования, основанная на 62 ответах, показала, что большинство 

респондентов регулярно или периодически сталкиваются с общественными Wi-Fi сетями. При 

этом 43,5 % участников готовы или скорее готовы подключиться к открытой сети без пароля, а 

41,9 % не исключают ввод логина и пароля в общественной сети. Почти половина респондентов 

использует банковские приложения или оплачивает покупки через общественный Wi-Fi хотя бы 

редко или иногда. Эти данные подтверждают, что риск связан не только с фактом подключения, 

но и с действиями пользователя после подключения. 

Важным результатом стало выявление разрыва между знанием и поведением. Более 

половины респондентов считают открытые Wi-Fi сети опасными или скорее небезопасными, 

однако часть из них всё равно готова подключаться к таким сетям и вводить учётные данные в 

зависимости от ситуации. Данная закономерность согласуется с исследованиями поведения 

пользователей публичных Wi-Fi сетей, в которых подчёркивается влияние удобства, срочности 

подключения и воспринимаемой полезности на принятие рискованных решений [12; 13; 14]. 

Блок вопросов о домашней Wi-Fi сети выявил недостаточный уровень контроля 

домашней инфраструктуры. Значительная часть респондентов не подтверждает использование 

сложного уникального пароля, не знает тип защиты сети, не проверяет список подключённых 

устройств и не обновляет прошивку роутера. Это позволяет сделать вывод, что домашняя сеть 

часто воспринимается как безопасная по умолчанию, хотя её защищённость напрямую зависит 

от конкретных настроек и регулярного обслуживания [15; 16]. 

По условному индексу рискованного поведения 64,5 % респондентов отнесены к группе 

среднего риска, 22,6 % — к группе высокого риска и только 12,9 % — к группе низкого риска. 
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Это показывает необходимость системной профилактической работы. При этом профилактика 

должна быть ориентирована не только на информирование об угрозах, но и на формирование 

практических навыков: проверку подлинности сети, отказ от ввода конфиденциальных данных в 

открытой сети, распознавание фишинговых страниц, настройку домашнего роутера и контроль 

подключённых устройств. 

Таким образом, понятие «беспроводной иммунитет» может быть использовано как 

образное обозначение устойчивой совокупности знаний, привычек и технических действий, 

позволяющих пользователю безопаснее взаимодействовать с Wi-Fi сетями. Развитие такого 

иммунитета у школьников и студентов требует совместных усилий образовательных 

организаций, родителей и самих обучающихся. Практическим результатом исследования могут 

стать памятки, чек-листы и учебные задания, направленные на снижение рискованных моделей 

поведения в общественных и домашних беспроводных сетях. 
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