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Аннотация. Статья посвящена проблеме формирования кибергигиены обучающихся в 

условиях усложнения цифровых угроз, связанных с искусственным интеллектом, 

фишинговыми атаками, дипфейками, облачными хранилищами и использованием 

биометрических данных. Актуальность исследования определяется тем, что современные 

пользователи часто обладают отдельными знаниями о цифровой безопасности, однако не 

всегда способны применять их как целостную систему защитного поведения в реальных 

ситуациях. Особую значимость проблема приобретает в образовательной среде, где 

обучающиеся активно используют электронную почту, мессенджеры, социальные сети, 

облачные сервисы, образовательные платформы и мобильные приложения, но не всегда 

осознают комплексный характер возникающих рисков. Цель работы состоит в оценке 

готовности обучающихся к распознаванию современных цифровых угроз и выявлении 

дефицитов, препятствующих формированию устойчивой кибергигиены. Методология 

исследования включает теоретический анализ научных источников по цифровой 

грамотности, кибербезопасному поведению и обучению кибергигиене, а также практическое 

тестирование 83 респондентов. Тестирование охватывало пять направлений: распознавание 

атак на основе искусственного интеллекта, реакцию на угрозы в реальном времени, основы 

облачной безопасности, понимание рисков биометрических данных и знание правил личной 

кибергигиены. Новизна исследования заключается в рассмотрении кибергигиены не как 

набора отдельных правил, а как системы взаимосвязанных знаний, поведенческих привычек и 

процедурных алгоритмов, необходимых обучающемуся для безопасного взаимодействия с 

цифровой средой. Полученные результаты показали, что обучающиеся сравнительно 

успешно распознают отдельные угрозы, например голосовые дипфейки и замаскированные 
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вредоносные файлы, но испытывают трудности при выборе комплекса защитных действий. 

Наиболее выраженные дефициты связаны с облачной безопасностью, защитой 

биометрических данных и регламентом действий при инциденте. Материалы исследования 

могут использоваться при разработке занятий по информатике, основам информационной 

безопасности, цифровой грамотности, а также при подготовке памяток, чек-листов и 

ситуационных тренингов для обучающихся. 

 

Ключевые слова: кибергигиена, цифровая грамотность, кибербезопасность, обучающиеся, 

искусственный интеллект, фишинг, дипфейки, биометрические данные, облачная 

безопасность, ситуационное обучение. 
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Abstract. The article addresses the problem of developing students’ cyber hygiene in the context of 

increasingly complex digital threats related to artificial intelligence, phishing attacks, deepfakes, 

cloud storage and the use of biometric data. The relevance of the study is determined by the fact that 

modern users often possess separate fragments of knowledge about digital security, but do not always 

apply them as a coherent system of protective behaviour in real situations. This problem is especially 

significant in the educational environment, where students actively use e-mail, messengers, social 

networks, cloud services, educational platforms and mobile applications, but do not always 

understand the complex nature of the risks involved. The purpose of the study is to assess students’ 

readiness to recognize modern digital threats and to identify deficits that hinder the formation of 

sustainable cyber hygiene. The methodology includes a theoretical analysis of research sources on 

digital literacy, cybersecurity behaviour and cyber hygiene education, as well as practical testing of 

83 respondents. The test covered five areas: recognition of artificial intelligence-based attacks, 

response to real-time threats, basic cloud security, understanding of biometric data risks and 



CITISE 

          

http://ma123.ru                                             ЦИТИСЭ № 2 (48) 2026                                    ISSN 2409-7616 

 

778 
 

knowledge of personal cyber hygiene rules. The novelty of the study lies in considering cyber hygiene 

not as a set of separate rules, but as a system of interrelated knowledge, behavioural habits and 

procedural algorithms that students need for safe interaction with the digital environment. The results 

show that students are relatively successful in recognizing individual threats, such as voice deepfakes 

and disguised malicious files, but experience difficulties when choosing a set of protective measures. 

The most significant deficits are related to cloud security, biometric data protection and incident 

response procedures. The materials of the study can be used in courses on computer science, 

information security and digital literacy, as well as in the development of checklists, reminders and 

situational training tasks for students. 

 

Keywords: cyber hygiene, digital literacy, cybersecurity, students, artificial intelligence, phishing, 

deepfakes, biometric data, cloud security, situational learning. 
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Введение. 

Развитие цифровой среды изменило характер рисков, с которыми сталкиваются 

обучающиеся в повседневной жизни. Если ранее цифровая безопасность часто связывалась 

преимущественно с паролями, антивирусной защитой и осторожностью при переходе по 

ссылкам, то в современных условиях спектр угроз значительно расширился. Обучающиеся 

используют электронную почту, мессенджеры, социальные сети, облачные хранилища, 

образовательные платформы, биометрическую аутентификацию и сервисы, основанные на 

искусственном интеллекте. В результате безопасность пользователя начинает зависеть не 

только от технических средств защиты, но и от устойчивых поведенческих привычек, 

критического мышления и готовности распознавать цифровые риски в нестандартных 

ситуациях. 

В научной литературе цифровая грамотность рассматривается как комплекс знаний, 

умений и поведенческих установок, необходимых для безопасного и осмысленного участия 

человека в цифровой среде [1; 2]. При этом исследования цифровой безопасности подростков 

и молодёжи показывают, что наличие общих представлений о рисках не всегда приводит к 

безопасному поведению. Пользователь может осознавать опасность передачи персональных 

данных, фишинга или социальной инженерии, но всё равно действовать рискованно из-за 

доверия к привычным цифровым сервисам, спешки, давления обстоятельств или недостатка 

практического опыта [3; 4]. 

Особую значимость проблема приобретает в связи с распространением атак, 

использующих искусственный интеллект. Генеративные технологии позволяют создавать 

убедительные тексты фишинговых сообщений, поддельные изображения, синтетические 

голоса, видеодипфейки и имитации деловой переписки. Современный фишинг становится 

менее примитивным: в нём может отсутствовать большое количество грамматических 

ошибок, а содержание сообщения адаптируется под стиль организации, конкретную ситуацию 

или личные данные пользователя [12; 14]. Следовательно, традиционные признаки 

подозрительного письма уже не всегда достаточны для его распознавания. 

Актуальность исследования также подтверждается практическими данными о 

распространённости кибератак и недостаточности регулярного обучения. По данным 

BI.ZONE и Rambler&Co, значительная часть пользователей уже сталкивалась с последствиями 

кибератак на организации, в которых они работают, учатся или услугами которых пользуются. 

При этом фишинг остаётся одним из наиболее распространённых каналов атак, а регулярное 
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обучение по кибербезопасности проводится далеко не во всех организациях1. Практические 

рекомендации по цифровой гигиене, публикуемые экспертными организациями, также 

подчёркивают необходимость не отдельных разовых действий, а регулярных привычек 

защиты аккаунтов, устройств и персональных данных2. 

Таким образом, проблема исследования заключается в противоречии между ростом 

сложности цифровых угроз и недостаточной сформированностью системной кибергигиены у 

обучающихся. Пользователь может знать отдельные правила безопасности, но не владеть 

целостным алгоритмом действий при комплексной атаке, включающей фишинг, социальную 

инженерию, поддельные файлы, облачные риски и биометрическую подмену. 

Цель исследования — оценить готовность обучающихся к распознаванию современных 

цифровых угроз и определить направления формирования кибергигиены как устойчивой 

системы безопасных цифровых практик. 

Объектом исследования является процесс формирования кибергигиены обучающихся. 

Предметом исследования выступают знания, установки и практические действия 

обучающихся при столкновении с ИИ-фишингом, дипфейками, облачными и 

биометрическими рисками. 

Для достижения цели были поставлены следующие задачи: раскрыть понятие 

кибергигиены обучающихся как компонента цифровой грамотности; рассмотреть 

современные цифровые угрозы, связанные с искусственным интеллектом, фишингом, 

дипфейками, биометрическими данными и облачными хранилищами; разработать тест для 

оценки готовности обучающихся к распознаванию угроз; провести тестирование 

респондентов; проанализировать различие между ситуативными знаниями и системной 

готовностью к защите; сформулировать практические рекомендации по формированию 

кибергигиены обучающихся. 

Научная новизна работы заключается в том, что кибергигиена рассматривается не 

только как набор отдельных правил безопасного поведения, но и как система взаимосвязанных 

когнитивных, поведенческих и процедурных компонентов. Практическая значимость 

исследования состоит в возможности использования его результатов при разработке учебных 

занятий, ситуационных тренингов, памяток и чек-листов по кибербезопасности для 

школьников, студентов и педагогов. 

Методология исследования. 

Методологической основой исследования выступает комплексный подход к изучению 

кибергигиены обучающихся, объединяющий анализ цифровой грамотности, 

кибербезопасного поведения и практико-ориентированного обучения. В современных 

исследованиях подчёркивается, что эффективное обучение кибербезопасности должно 

учитывать не только технические аспекты угроз, но и человеческий фактор: привычки 

пользователя, уровень осведомлённости, мотивацию, восприятие риска и способность 

применять знания в реальных ситуациях [5; 6; 7]. 

В качестве теоретической базы использованы научные работы, посвящённые цифровой 

грамотности школьников, цифровой безопасности подростков, цифровой гигиене молодёжи, 

оценке кибербезопасного поведения студентов, а также исследованиям по обучению 

кибербезопасности в образовательных организациях [1; 3; 5; 8]. Особое внимание уделено 

источникам, рассматривающим человеческие факторы в кибербезопасности, фишинг в 

 
1 BI.ZONE. Каждый пятый россиянин сталкивался с кибератакой на организацию, в которой работает или учится. 

URL: https://bi.zone/news/kazhdyy-pyatyy-rossiyanin-stalkivalsya-s-kiberatakoy-na-organizatsiyu-v-kotoroy-rabotaet-

ili-uchitsya/ (дата обращения: 01.09.2026) 
2 Kaspersky. Цифровая гигиена поможет обеспечить безопасность в сети. URL: https://www.kaspersky.ru/resource-

center/preemptive-safety/cyber-hygiene-habits (дата обращения: 01.09.2026) 

https://bi.zone/news/kazhdyy-pyatyy-rossiyanin-stalkivalsya-s-kiberatakoy-na-organizatsiyu-v-kotoroy-rabotaet-ili-uchitsya/
https://bi.zone/news/kazhdyy-pyatyy-rossiyanin-stalkivalsya-s-kiberatakoy-na-organizatsiyu-v-kotoroy-rabotaet-ili-uchitsya/
https://www.kaspersky.ru/resource-center/preemptive-safety/cyber-hygiene-habits
https://www.kaspersky.ru/resource-center/preemptive-safety/cyber-hygiene-habits
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условиях генеративного искусственного интеллекта, дипфейки в высшем образовании, а также 

игровые и ситуационные методы обучения безопасному поведению [9; 11; 12; 13]. 

Эмпирическая часть исследования основана на практическом тестировании 

обучающихся. В тестировании приняли участие 83 респондента. Тест был направлен на 

выявление не только теоретической осведомлённости, но и практической готовности 

действовать в условиях современных цифровых угроз. Вопросы были распределены по пяти 

направлениям: распознавание атак на основе искусственного интеллекта; реакция на угрозы в 

реальном времени; базовые навыки облачной безопасности; понимание рисков 

биометрических данных; знание правил личной кибергигиены и регламента действий при 

инциденте. 

Для оценки использовались вопросы с одним правильным ответом и вопросы с 

множественным выбором. Первый тип вопросов позволял выявить ситуативные знания: 

способен ли респондент распознать очевидный признак угрозы или выбрать безопасное 

действие в конкретной ситуации. Второй тип вопросов позволял оценить системность 

мышления: понимает ли респондент, что безопасность обеспечивается не одним действием, а 

совокупностью мер, например сочетанием двухфакторной аутентификации, проверки 

доступа, контроля активных сессий, обновления программного обеспечения и использования 

альтернативных каналов подтверждения. 

Результаты тестирования обрабатывались количественно. Рассчитывались доли 

правильных ответов по отдельным блокам, общий средний показатель, а также показатели, 

отражающие разрыв между распознаванием отдельных угроз и выбором комплексных мер 

защиты. Дополнительно фиксировался опыт взаимодействия респондентов с 

кибермошенничеством, поскольку личный опыт может влиять на восприятие риска и 

готовность к безопасному поведению. 

Авторские концептуальные подходы к решению проблемы и их анализ. 

Кибергигиена обучающихся в рамках данной статьи понимается как совокупность 

знаний, навыков, привычек и процедурных алгоритмов, обеспечивающих безопасное 

взаимодействие пользователя с цифровой средой. Такое понимание позволяет отличать 

кибергигиену от простой осведомлённости. Осведомлённость означает, что обучающийся 

знает о существовании угрозы, тогда как кибергигиена предполагает готовность регулярно 

применять защитные действия и выбирать безопасную модель поведения в конкретной 

ситуации. 

Исходя из анализа научных источников, можно выделить три взаимосвязанных уровня 

кибергигиены обучающихся. Первый уровень — когнитивный. Он связан с пониманием 

основных угроз: фишинга, социальной инженерии, вредоносных файлов, поддельных сайтов, 

дипфейков, утечки биометрических данных, небезопасных настроек облачных хранилищ и 

компрометации аккаунтов. Исследования показывают, что недостаток знаний о цифровых 

угрозах повышает вероятность рискованного поведения и снижает способность пользователя 

критически оценивать ситуацию [3; 10]. 

Второй уровень — поведенческий. Он проявляется в устойчивых действиях 

пользователя: проверке отправителя сообщения, отказе от перехода по подозрительным 

ссылкам, использовании сложных уникальных паролей, включении двухфакторной 

аутентификации, проверке настроек доступа к облачным папкам, контроле разрешений 

приложений и подтверждении критически важных запросов через независимый канал связи. 

Исследования кибергигиены студентов показывают, что поведенческие практики могут 

существенно отличаться от декларируемого уровня знаний [5; 7]. 

Третий уровень — процедурный. Он связан с наличием алгоритма действий при 

инциденте. Пользователь должен понимать, что делать при подозрении на утечку данных, 

получении вредоносного файла, компрометации аккаунта, подозрительном звонке от 

«руководителя» или попытке выманивания одноразового кода. Именно процедурный уровень 
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часто оказывается наиболее слабым, поскольку требует не просто распознать угрозу, а 

выстроить последовательность действий: прекратить взаимодействие, проверить источник, 

сменить пароли, отключить активные сессии, уведомить ответственных лиц и зафиксировать 

признаки инцидента. 

Особое место в современной кибергигиене занимают угрозы, связанные с 

искусственным интеллектом. Генеративные модели позволяют создавать правдоподобные 

тексты, изображения, голосовые сообщения и видео, что повышает убедительность атак 

социальной инженерии [12; 14]. В образовательном контексте это означает необходимость 

обновления содержания занятий по цифровой грамотности: обучающимся уже недостаточно 

объяснять только классические признаки фишинга, такие как ошибки в тексте или странный 

адрес отправителя. Необходимо развивать навык многоуровневой проверки: анализ контекста, 

независимое подтверждение, оценка срочности запроса, проверка канала связи и отказ от 

выполнения критических действий под давлением. 

Кибергигиена формируется не через единичное информирование, а через системное 

сочетание знаний, практических действий, процедур реагирования и повторяемых учебных 

ситуаций. Концептуальная модель формирования кибергигиены обучающихся представлена 

на рисунке 1. 

 

 

 
Рисунок 1 — Концептуальная модель формирования кибергигиены обучающихся 

 

Современные цифровые угрозы и их педагогическая интерпретация 

Одним из наиболее значимых направлений современных цифровых угроз является 

фишинг, усиленный возможностями искусственного интеллекта. Традиционные фишинговые 

сообщения часто распознавались по грубым языковым ошибкам, неестественному 

оформлению или подозрительным ссылкам. Однако генеративные технологии позволяют 

создавать тексты, внешне похожие на официальные письма банков, образовательных 

организаций, работодателей или государственных сервисов. Такие сообщения могут быть 
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грамматически правильными, стилистически убедительными и адаптированными к 

конкретной ситуации пользователя [12]. 

С педагогической точки зрения это означает, что обучение распознаванию фишинга 

должно переходить от механического поиска ошибок к анализу контекста. Обучающихся 

необходимо учить задавать проверочные вопросы: почему сообщение пришло именно сейчас; 

соответствует ли просьба обычному порядку взаимодействия; требует ли отправитель 

срочного действия; совпадает ли адрес отправителя с официальным доменом; можно ли 

подтвердить запрос через независимый канал связи. Такой подход формирует не только 

знание признаков фишинга, но и навык критической цифровой оценки. 

Другим значимым направлением являются дипфейки и синтезированные голосовые 

сообщения. Искусственный интеллект позволяет имитировать голос, лицо и манеру речи 

человека. В практическом плане это создаёт угрозу поддельных звонков от руководителей, 

родственников, представителей образовательной организации или службы поддержки. 

Исследования по теме дипфейков в высшем образовании показывают, что синтетические 

медиа могут использоваться не только для дезинформации, но и для атак на доверие, 

академическую репутацию, безопасность персональных данных и психологическое 

благополучие участников образовательного процесса [13]. 

Биометрические данные также становятся объектом цифрового риска. Голос, 

изображение лица и другие биометрические признаки отличаются от пароля тем, что их 

невозможно просто «сменить» после компрометации. Если пароль можно заменить, то утечка 

биометрического шаблона или качественных аудио- и видеозаписей создаёт долгосрочные 

риски. Поэтому обучающимся необходимо объяснять, что биометрическая безопасность 

связана не только с настройками смартфона, но и с осторожностью при публикации 

изображений, записи голоса, установке приложений с доступом к камере и микрофону, а также 

при прохождении подозрительных процедур «подтверждения личности». 

Отдельную группу угроз образуют облачные хранилища. Для обучающихся они стали 

привычным инструментом хранения учебных материалов, документов, фотографий и 

совместных проектов. Однако безопасность облака зависит не только от поставщика сервиса, 

но и от пользовательских настроек: прав доступа, открытых ссылок, активных сессий, 

подключённых устройств и уровня защиты аккаунта. Исследования пользовательских 

представлений о безопасности цифровой инфраструктуры показывают, что пользователи 

нередко недооценивают риски неправильной конфигурации и делегируют ответственность за 

безопасность самой технологии [16]. 

Следовательно, обучение кибергигиене должно учитывать четыре типа угроз: 

когнитивные, поведенческие, технологические и процедурные. Когнитивные угрозы связаны 

с ошибками восприятия и доверия; поведенческие — с привычкой действовать быстро и без 

проверки; технологические — с уязвимостью сервисов, приложений и устройств; 

процедурные — с отсутствием понятного алгоритма действий при инциденте. Именно 

сочетание этих уровней делает современные угрозы сложными для распознавания и требует 

системного педагогического подхода. 

Полученные результаты. 

В практическом тестировании приняли участие 83 респондента. Помимо ответов на 

вопросы по кибербезопасности, участники указали свой опыт взаимодействия с 

кибермошенничеством. Распределение ответов показало, что 51,8 % респондентов 

сталкивались с попытками мошенничества, но сумели их распознать. Около 24,1 % сообщили, 

что не сталкивались с подобными ситуациями. Доля участников, которые один или несколько 

раз попадались на мошеннические действия, составила 23,9 %. Данные об опыте 

взаимодействия с кибермошенничеством представлены на рисунке 2. 
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Рисунок 2 — Опыт взаимодействия респондентов с кибермошенничеством 

 

Средний процент правильных ответов по всему тесту составил 63 %. При этом 

большинство участников продемонстрировали приемлемый уровень ситуативной 

осведомлённости, однако результаты вопросов с множественным выбором показали 

недостаточную сформированность системной кибергигиены. Это означает, что обучающиеся 

относительно успешно распознают отдельные угрозы, но испытывают трудности при выборе 

комплекса защитных действий. 

Наиболее высокие результаты были получены в блоках, связанных с распознаванием 

голосовых дипфейков, реакцией на подозрительный звонок и выявлением замаскированных 

вредоносных файлов. Так, 82,1 % респондентов правильно указали признаки синтезированной 

речи, 88,1 % выбрали безопасное действие при звонке от «руководителя», а 83,3 % распознали 

опасность двойного расширения файла вида pdf.exe. Эти данные показывают, что базовые 

технические и ситуативные навыки у значительной части участников сформированы. 

Средние результаты выявлены в блоках, связанных с ИИ-фишингом и проверкой 

сообщений. Особенность ИИ-фишинга правильно определили 75,9 % респондентов, а 

безопасное действие при подозрительном письме из «банка» выбрали 77,1 %. При этом около 

четверти участников всё ещё ожидают от фишингового сообщения грубых ошибок или 

очевидных признаков подделки. В условиях распространения генеративного искусственного 

интеллекта такая установка может повышать риск успешной атаки. 

Наиболее низкие результаты были получены по вопросам, требующим системного 

выбора мер защиты. Методы защиты биометрических данных правильно определили только 

27,7 % респондентов. Комплекс мер защиты от синтезированных файлов выбрали 15,7 %, 

настройки безопасности облачного хранилища — 15,7 %, действия для личной кибергигиены 

— 18,1 %, а регламент действий при утечке данных и заражении устройства вредоносным 

программным обеспечением — 21,7 %. Эти показатели свидетельствуют о том, что 

обучающиеся лучше справляются с единичными ситуациями, чем с комплексными задачами 

цифровой безопасности. 

Для обобщения результатов тестирования данные представлены в таблице 1. 
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Таблица 1 

Общий результат тестирования уровня кибергигиены обучающихся 

Блок Характеристика Результат Интерпретация 

Состав группы 

Доля респондентов, не 

связанных с информационными 

технологиями 

79,51 % 

Результаты отражают срез 

знаний массового 

непрофильного пользователя 

Опыт 

столкновений 

Сталкивались с попытками атак, 

но не попались 
51,8 % 

Группа проявила базовую 

бдительность 

Опыт 

столкновений 

Не сталкивались или не 

замечали попыток атак 
24,1 % 

Возможна иллюзия полной 

безопасности 

Опыт 

столкновений 

Попадались на мошеннические 

действия один или несколько 

раз 

23,9 % 

Имеют практический опыт, 

но допустили ошибочные 

действия 

Высокие 

результаты 

Выявление аудиодипфейка по 

интонационным признакам 
82,1 % 

Хорошая ситуативная 

осведомлённость 

Высокие 

результаты 

Действие при звонке от 

«руководителя» 
88,1 % 

Самый сильный показатель: 

респонденты понимают 

необходимость 

независимого 

подтверждения 

Высокие 

результаты 

Опасность двойного 

расширения файла 
83,3 % 

Базовые технические навыки 

в целом сформированы 

Высокие 

результаты 

Понимание опасности 

компрометации биометрии 
81,9 % 

Респонденты понимают 

необратимость утечки 

биометрических данных 

Средние 

результаты 
Особенность ИИ-фишинга 75,9 % 

Часть респондентов всё ещё 

ориентируется на 

классические признаки 

фишинга 

Средние 

результаты 

Действие при подозрительном 

письме из «банка» 
77,1 % 

Сохраняется риск обращения 

к контактам из самого 

письма 

Средние 

результаты 

Локальное и удалённое 

хранение биометрических 

данных 

72,3 % 

Понимание рисков 

централизации данных 

сформировано не полностью 

Низкие 

результаты 
Методы защиты биометрии 27,7 % 

Большинство не знает 

комплексных способов 

защиты биометрических 

данных 

Низкие 

результаты 

Защита от синтезированных 

файлов 
15,7 % 

Низкая готовность к 

комплексной проверке 

файлов 
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Блок Характеристика Результат Интерпретация 

Низкие 

результаты 
Настройки безопасности облака 15,7 % 

Недостаточное понимание 

системной защиты облачных 

хранилищ 

Низкие 

результаты 

Действия для личной 

кибергигиены 
18,1 % 

Большинство не различает 

отдельное правило и систему 

безопасных привычек 

Низкие 

результаты 
Регламент действий при утечке 21,7 % 

Большинство не готово к 

последовательному 

реагированию на инцидент 

 

Полученные результаты показывают, что кибергигиена обучающихся не может 

сводиться к набору разрозненных советов. Высокие показатели по отдельным вопросам 

демонстрируют наличие ситуативной осведомлённости, однако низкие показатели по 

комплексным заданиям указывают на недостаточную сформированность системного подхода. 

Респонденты могут понимать опасность дипфейка или вредоносного файла, но не всегда 

способны определить полный набор действий, необходимых для защиты биометрических 

данных, облачного хранилища или аккаунта при инциденте. 

Анализ изложенных результатов. 

Результаты тестирования позволяют выделить несколько значимых закономерностей. 

Первая закономерность заключается в различии между ситуативным и системным уровнем 

кибергигиены. Ситуативные знания проявляются тогда, когда респондент выбирает 

безопасный ответ в простой и очевидной ситуации. Например, он понимает, что при 

подозрительном звонке от «руководителя» необходимо перезвонить по известному номеру, а 

не выполнять просьбу сразу. Высокий показатель по данному вопросу — 88,1 % — 

свидетельствует о том, что часть базовых защитных установок у обучающихся сформирована. 

Однако системный уровень требует большего. Он предполагает способность видеть 

взаимосвязь между разными мерами защиты: проверкой источника, анализом содержания 

сообщения, технической защитой аккаунта, настройками доступа, резервным каналом связи и 

процедурой реагирования. Именно здесь результаты оказались значительно ниже. Например, 

комплекс мер защиты облачного хранилища правильно определили только 15,7 % 

респондентов, а регламент действий при инциденте — 21,7 %. Это показывает, что 

обучающиеся часто воспринимают кибербезопасность как набор отдельных правил, а не как 

систему последовательных действий. 

Вторая закономерность связана с недооценкой комплексных угроз. Современная атака 

может включать несколько элементов одновременно: фишинговое письмо, ссылку на 

поддельный облачный документ, голосовой дипфейк, давление срочности и просьбу 

подтвердить действие через мессенджер. В такой ситуации знание одного признака угрозы 

недостаточно. Пользователь должен уметь остановить действие, проверить источник, 

сопоставить информацию, использовать альтернативный канал связи и оценить возможные 

последствия. Подобная логика соответствует современным исследованиям человеческого 

фактора в фишинговых атаках, где подчёркивается, что злоумышленники используют не 

только технические уязвимости, но и особенности внимания, доверия, спешки и привычных 

коммуникационных сценариев [12; 14]. 

Третья закономерность проявляется в сфере биометрической безопасности. 

Большинство респондентов понимают, что биометрические данные опаснее обычного пароля 

из-за невозможности их простой замены: правильный ответ по этому блоку дали 81,9 %. 

Однако практические методы повышения безопасности биометрии знают только 27,7 %. Это 



CITISE 

          

http://ma123.ru                                             ЦИТИСЭ № 2 (48) 2026                                    ISSN 2409-7616 

 

786 
 

означает, что понимание общей опасности не переходит в конкретное защитное действие. 

Следовательно, в учебные материалы необходимо включать не только объяснение рисков, но 

и практические задания: проверку разрешений приложений, анализ ситуаций с запросом 

доступа к камере и микрофону, обсуждение публикации голосовых и видеоданных в открытой 

среде. 

Четвёртая закономерность связана с облачной безопасностью. Облачные хранилища 

воспринимаются обучающимися как привычный инструмент, но не всегда как зона риска. 

Низкий показатель правильных ответов по настройкам облачной безопасности — 15,7 % — 

показывает, что пользователи недостаточно понимают значение прав доступа, открытых 

ссылок, истории входов, активных сессий и двухфакторной аутентификации. В 

образовательной практике это направление следует рассматривать отдельно, поскольку 

именно облачные сервисы активно используются в учебной деятельности. 

Полученные данные согласуются с исследованиями кибергигиены студентов, где 

подчёркивается, что уровень знаний, уровень осведомлённости и реальные поведенческие 

практики не всегда совпадают [5; 7]. Аналогичный вывод прослеживается в исследованиях 

цифровой безопасности подростков: пользователи могут осознавать риски, но продолжать 

размещать данные или совершать цифровые действия, ориентируясь на удобство, доверие к 

сервису или отсутствие личного негативного опыта [3; 4]. 

Таким образом, центральный результат исследования заключается в выявлении 

разрыва между знанием отдельных угроз и готовностью к системной защите. Этот разрыв 

показывает необходимость перехода от информационного подхода к практико-

ориентированному обучению. Кибергигиена должна формироваться не через единичную 

лекцию, а через повторяющиеся учебные ситуации, тренинги, кейсы, игровые задания и 

проверочные сценарии, в которых обучающийся учится выбирать безопасное действие в 

условиях неопределённости [8; 9; 11]. 

Практические рекомендации. 

На основе результатов исследования можно предложить несколько направлений 

формирования кибергигиены обучающихся. Первое направление связано с обновлением 

содержания занятий по цифровой грамотности и информационной безопасности. В учебные 

материалы необходимо включать не только классические темы, такие как пароли и 

вредоносные программы, но и современные угрозы: ИИ-фишинг, дипфейки, синтез голоса, 

поддельные документы, облачные утечки и риски биометрических данных. 

Второе направление связано с использованием ситуационного обучения. 

Обучающимся следует предлагать не только теоретические вопросы, но и практические 

кейсы: «пришло письмо от банка с идеальным оформлением», «руководитель просит срочно 

перевести деньги голосовым сообщением», «в облачной папке открыт доступ всем по ссылке», 

«приложение просит доступ к камере и микрофону», «после открытия файла устройство 

начало работать нестабильно». Такие задания позволяют формировать не только знание 

терминов, но и алгоритм безопасного поведения. 

Третье направление связано с развитием процедурной готовности. У обучающихся 

должен быть простой и понятный регламент действий при цифровом инциденте. Он может 

включать следующие шаги: прекратить взаимодействие с подозрительным источником; не 

переходить по ссылкам и не открывать вложения; проверить отправителя через независимый 

канал связи; сменить пароль при подозрении на компрометацию; завершить активные сессии; 

включить двухфакторную аутентификацию; сохранить доказательства инцидента; уведомить 

ответственного специалиста, педагога или администратора системы. 

Четвёртое направление связано с формированием навыков облачной безопасности. 

Обучающимся необходимо показывать, как проверять доступ к облачным папкам, как удалять 

лишние публичные ссылки, как просматривать активные устройства, как включать 

уведомления о входе и почему не следует хранить сканы документов, списки паролей и иные 
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чувствительные данные в открытых общих папках. Эти навыки особенно важны, поскольку 

облачные сервисы широко используются в учебной и повседневной деятельности. 

Пятое направление связано с защитой биометрических данных. Необходимо объяснять, 

что голос, лицо и видеозаписи являются не просто элементами цифрового общения, а 

потенциальными биометрическими ресурсами, которые могут быть использованы для синтеза 

подделок. В учебные материалы целесообразно включать правила ограничения доступа 

приложений к камере и микрофону, осторожности при публикации качественных аудио- и 

видеозаписей, проверки запросов на удалённую идентификацию и использования 

альтернативных способов подтверждения личности. 

Шестое направление связано с регулярностью обучения. Разовые лекции по 

кибербезопасности не обеспечивают устойчивого результата. Формирование кибергигиены 

требует повторения, обновления примеров, анализа актуальных схем мошенничества и 

практической отработки алгоритмов. Поэтому в образовательных организациях 

целесообразно использовать короткие регулярные модули: мини-тесты, разбор реальных 

кейсов, интерактивные задания, игровые симуляции и памятки по действиям при инциденте 

[8; 9; 11; 15]. 

Итоговым практическим продуктом исследования могут стать три материала: памятка 

для обучающихся «Пять правил кибергигиены», чек-лист проверки облачного хранилища и 

методическая карточка для педагога с ситуационными заданиями по ИИ-фишингу, 

дипфейкам, биометрии и реагированию на инцидент. Такие материалы могут использоваться 

на занятиях по информатике, основам информационной безопасности, цифровой грамотности, 

а также в профилактической работе со студентами и школьниками. 

Заключение. 

Проведённое исследование показало, что кибергигиена обучающихся является 

значимым компонентом цифровой грамотности и должна рассматриваться как система 

знаний, поведенческих привычек и процедурных алгоритмов. Современные цифровые угрозы 

становятся более сложными за счёт использования искусственного интеллекта, генеративных 

моделей, синтеза голоса, дипфейков, облачных сервисов и биометрических данных. В этих 

условиях обучающимся недостаточно знать отдельные правила безопасности; им необходимо 

уметь применять их комплексно и последовательно. 

Теоретический анализ позволил определить кибергигиену как многоуровневое 

явление, включающее когнитивный, поведенческий и процедурный компоненты. 

Когнитивный компонент связан с пониманием угроз, поведенческий — с регулярным 

применением безопасных действий, процедурный — с готовностью действовать при 

инциденте. Именно сочетание этих компонентов позволяет говорить о сформированной 

кибергигиене, а не только об общей осведомлённости. 

Эмпирическая часть исследования, основанная на тестировании 83 респондентов, 

выявила разрыв между ситуативными знаниями и системной готовностью к защите. 

Участники показали высокие результаты в распознавании отдельных угроз: 88,1 % выбрали 

безопасное действие при подозрительном звонке от «руководителя», 83,3 % распознали 

опасность двойного расширения файла, 82,1 % определили признаки аудиодипфейка. Однако 

комплексные задания вызвали значительные затруднения: настройки безопасности облачного 

хранилища правильно определили только 15,7 %, комплекс действий для личной 

кибергигиены — 18,1 %, регламент действий при инциденте — 21,7 %. 

Полученные результаты подтверждают, что основная проблема заключается не в 

полном отсутствии знаний, а в недостаточной системности их применения. Обучающиеся 

часто способны распознать отдельную угрозу, но не всегда понимают, какие действия 

необходимо выполнить для комплексной защиты. Поэтому обучение кибергигиене должно 

быть практико-ориентированным, регулярным и ситуационным. 
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Практическая значимость исследования заключается в возможности использования его 

результатов для разработки учебных занятий, тестов, чек-листов и тренингов по кибергигиене. 

Наиболее перспективными направлениями являются обучение распознаванию ИИ-фишинга, 

проверке голосовых и визуальных подделок, настройке облачной безопасности, защите 

биометрических данных и отработке регламента действий при инциденте. Формирование 

такой системы может способствовать развитию устойчивого и осознанного безопасного 

поведения обучающихся в цифровой среде. 

 

Список источников: 

1. Бороненко Т.А., Кайсина А.В., Федотова В.С. Характеристика и уровневая 

оценка цифровой грамотности школьников // Перспективы науки и образования. 2021. № 2 

(50). С. 256–277. DOI: https://doi.org/10.32744/pse.2021.2.18 

2. Мухаметзянов И.Ш. Информационная грамотность как основа информационной 

культуры учащегося в условиях информационного взаимодействия: структура, содержание, 

оценка // Отечественная и зарубежная педагогика. 2024. Т. 1, № 3 (99). С. 144–157. DOI: 

https://doi.org/10.24412/2224-0772-2024-99-144-157 

3. Ушкин С.Г., Коваль Е.А., Мартынова М.Д. Цифровая безопасность подростков: 

социологический анализ // Интеграция образования. 2025. Т. 29, № 1. С. 114–131. DOI: 

https://doi.org/10.15507/1991-9468.029.202501.114-131 

4. Руденкин Д.В. Уровень развития навыков цифровой гигиены современной 

российской молодежи: итоги социологического исследования // Социодинамика. 2022. № 1. С. 

36–55. DOI: https://doi.org/10.25136/2409-7144.2022.1.37487 

5. Baraković S., Baraković Husić J. Cyber hygiene knowledge, awareness, and 

behavioral practices of university students // Information Security Journal: A Global Perspective. 

2023. Vol. 32, No. 5. P. 347–370. DOI: https://doi.org/10.1080/19393555.2022.2088428 

6. Neigel A. R., Claypoole V. L., Waldfogle G. E., Acharya S., Hancock G. M. Holistic 

cyber hygiene education: Accounting for the human factors // Computers & Security. 2020. Vol. 92. 

Article 101731. DOI: https://doi.org/10.1016/j.cose.2020.101731 

7. Bognár L., Bottyán L. Evaluating online security behavior: development and 

validation of a personal cybersecurity awareness scale for university students // Education Sciences. 

2024. Vol. 14, No.  6. Article 588. DOI: https://doi.org/10.3390/educsci14060588 

8. Armas R., Taherdoost H. Building a cybersecurity culture in higher education: 

proposing a cybersecurity awareness paradigm // Information. 2025. Vol. 16, No.  5. Article 336. 

DOI: https://doi.org/10.3390/info16050336 

9. Manganello F., Earp J., Fante C., Bassi G., Fabbri S., Matteucci I., Vaccarelli A., 

Olesen N., de Vibraye A., Callaghan P., Gentile M. Shaping the foundation of the SuperCyberKids 

Learning Framework: a comprehensive analysis of cybersecurity education initiatives // Frontiers in 

Education. 2024. Vol. 9. Article 1375853. DOI: https://doi.org/10.3389/feduc.2024.1375853 

10. Ahmead M., El Sharif N., Abuiram I. Risky online behaviors and cybercrime 

awareness among undergraduate students at Al Quds University: A cross sectional study // Crime 

Science. 2024. Vol. 13. Article 29. DOI: https://doi.org/10.1186/s40163-024-00230-w 

11. Zempila G., Xinogalos S. Investigating the role of serious games on raising students’ 

awareness on safety and data protection on the Internet // Discover Education. 2025. Vol. 4. Article 

268. DOI: https://doi.org/10.1007/s44217-025-00722-0 

12. Jabir R., Le J., Nguyen C. Phishing Attacks in the Age of Generative Artificial 

Intelligence: A Systematic Review of Human Factors // AI. 2025. Vol. 6, No. 8. Article 174. DOI: 

https://doi.org/10.3390/ai6080174 

13. Roe J., Perkins M., Furze L. Deepfakes and higher education: A research agenda and 

scoping review of synthetic media // Journal of University Teaching and Learning Practice. 2024. 

Vol. 21, No. 10. DOI: https://doi.org/10.53761/2y2np178 

https://doi.org/10.32744/pse.2021.2.18
https://doi.org/10.24412/2224-0772-2024-99-144-157
https://doi.org/10.15507/1991-9468.029.202501.114-131
https://doi.org/10.25136/2409-7144.2022.1.37487
https://doi.org/10.1080/19393555.2022.2088428
https://doi.org/10.1016/j.cose.2020.101731
https://doi.org/10.3390/educsci14060588
https://doi.org/10.3390/info16050336
https://doi.org/10.3389/feduc.2024.1375853
https://doi.org/10.1186/s40163-024-00230-w
https://doi.org/10.1007/s44217-025-00722-0
https://doi.org/10.3390/ai6080174
https://doi.org/10.53761/2y2np178


CITISE 

          

http://ma123.ru                                             ЦИТИСЭ № 2 (48) 2026                                    ISSN 2409-7616 

 

789 
 

14. Gonzaga K., Serra S., Gomes M., Malta S. AI-Powered social engineering: emerging 

attack vectors, vulnerabilities, and multi-layered defense strategies // Computers. 2026. Vol. 15, № 

2. Article 128. DOI: https://doi.org/10.3390/computers15020128 

15. Chahid A., El Marzak Y., Mansouri K. Developing a cybersecurity awareness 

framework to safeguard Moroccan students from social media threats // Frontiers in Education. 2026. 

Vol. 11. Article 1719173. DOI: https://doi.org/10.3389/feduc.2026.1719173 

16. Pattnaik N., Li S., Nurse J. R. C. A Survey of User Perspectives on Security and 

Privacy in a Home Networking Environment // ACM Computing Surveys. 2023. Vol. 55, No.  9. 

Article 180. P. 1–38. DOI: https://doi.org/10.1145/3558095 

 

References: 

1. Boronenko, T. A., Kaysina, A. V., & Fedotova, V. S. (2021). Characteristics and level 

assessment of schoolchildren’s digital literacy. Perspectives of Science and Education, 2(50), 256–

277. (In Russian). https://doi.org/10.32744/pse.2021.2.18 

2. Mukhametzyanov, I. Sh. (2024). Information literacy as the basis of a student’s 

information culture in the context of information interaction: Structure, content, assessment. 

Domestic and Foreign Pedagogy, 1(3), 144–157. (In Russian). https://doi.org/10.24412/2224-0772-

2024-99-144-157 

3. Ushkin, S. G., Koval, E. A., & Martynova, M. D. (2025). Teenagers’ digital security: 

Sociological analysis. Integration of Education, 29(1), 114–131. (In Russian). 

https://doi.org/10.15507/1991-9468.029.202501.114-131 

4. Rudenkin, D. V. (2022). The level of development of digital hygiene skills among 

modern Russian youth: Results of a sociological study. Sociodynamics, 1, 36–55. (In Russian). 

https://doi.org/10.25136/2409-7144.2022.1.37487 

5. Baraković, S., & Baraković Husić, J. (2023). Cyber hygiene knowledge, awareness, 

and behavioral practices of university students. Information Security Journal: A Global Perspective, 

32(5), 347–370. https://doi.org/10.1080/19393555.2022.2088428 

6. Neigel, A. R., Claypoole, V. L., Waldfogle, G. E., Acharya, S., & Hancock, G. M. 

(2020). Holistic cyber hygiene education: Accounting for the human factors. Computers & Security, 

92, 101731. https://doi.org/10.1016/j.cose.2020.101731 

7. Bognár, L., & Bottyán, L. (2024). Evaluating online security behavior: Development 

and validation of a personal cybersecurity awareness scale for university students. Education 

Sciences, 14(6), 588. https://doi.org/10.3390/educsci14060588 

8. Armas, R., & Taherdoost, H. (2025). Building a cybersecurity culture in higher 

education: Proposing a cybersecurity awareness paradigm. Information, 16(5), 336. 

https://doi.org/10.3390/info16050336 

9. Manganello, F., Earp, J., Fante, C., Bassi, G., Fabbri, S., Matteucci, I., Vaccarelli, A., 

Olesen, N., de Vibraye, A., Callaghan, P., & Gentile, M. (2024). Shaping the foundation of the 

SuperCyberKids Learning Framework: A comprehensive analysis of cybersecurity education 

initiatives. Frontiers in Education, 9, 1375853. https://doi.org/10.3389/feduc.2024.1375853 

10. Ahmead, M., El Sharif, N., & Abuiram, I. (2024). Risky online behaviors and 

cybercrime awareness among undergraduate students at Al Quds University: A cross sectional study. 

Crime Science, 13, 29. https://doi.org/10.1186/s40163-024-00230-w 

11. Zempila, G., & Xinogalos, S. (2025). Investigating the role of serious games on raising 

students’ awareness on safety and data protection on the Internet. Discover Education, 4, 268. 

https://doi.org/10.1007/s44217-025-00722-0 

12. Jabir, R., Le, J., & Nguyen, C. (2025). Phishing attacks in the age of generative 

artificial intelligence: A systematic review of human factors. AI, 6(8), 174. 

https://doi.org/10.3390/ai6080174 

https://doi.org/10.3390/computers15020128
https://doi.org/10.3389/feduc.2026.1719173
https://doi.org/10.1145/3558095
https://doi.org/10.32744/pse.2021.2.18
https://doi.org/10.24412/2224-0772-2024-99-144-157
https://doi.org/10.24412/2224-0772-2024-99-144-157
https://doi.org/10.15507/1991-9468.029.202501.114-131
https://doi.org/10.25136/2409-7144.2022.1.37487
https://doi.org/10.1080/19393555.2022.2088428
https://doi.org/10.1016/j.cose.2020.101731
https://doi.org/10.3390/educsci14060588
https://doi.org/10.3390/info16050336
https://doi.org/10.3389/feduc.2024.1375853
https://doi.org/10.1186/s40163-024-00230-w
https://doi.org/10.1007/s44217-025-00722-0
https://doi.org/10.3390/ai6080174


CITISE 

          

http://ma123.ru                                             ЦИТИСЭ № 2 (48) 2026                                    ISSN 2409-7616 

 

790 
 

13. Roe, J., Perkins, M., & Furze, L. (2024). Deepfakes and higher education: A research 

agenda and scoping review of synthetic media. Journal of University Teaching and Learning 

Practice, 21(10). https://doi.org/10.53761/2y2np178 

14. Gonzaga, K., Serra, S., Gomes, M., & Malta, S. (2026). AI-powered social 

engineering: Emerging attack vectors, vulnerabilities, and multi-layered defense strategies. 

Computers, 15(2), 128. https://doi.org/10.3390/computers15020128 

15. Chahid, A., El Marzak, Y., & Mansouri, K. (2026). Developing a cybersecurity 

awareness framework to safeguard Moroccan students from social media threats. Frontiers in 

Education, 11, 1719173. https://doi.org/10.3389/feduc.2026.1719173 

16. Pattnaik, N., Li, S., & Nurse, J. R. C. (2023). A survey of user perspectives on security 

and privacy in a home networking environment. ACM Computing Surveys, 55(9), 180, 1–38. 

https://doi.org/10.1145/3558095 
 

Submitted: 13 May 2026                        Accepted: 14 June 2026                  Published: 14 June 2026 

 

 
 

 

https://doi.org/10.53761/2y2np178
https://doi.org/10.3390/computers15020128
https://doi.org/10.3389/feduc.2026.1719173
https://doi.org/10.1145/3558095
https://creativecommons.org/licenses/by/4.0/

